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1. Область применения программы 
Рабочая программа профессионального модуля является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 
по специальности СПО 44.02.06 Профессиональное обучение (по отраслям) в 
части освоения основного вида деятельности: Участие в организации 
технологического процесса и соответствующих профессиональных 
компетенций (ПК): 

ПК 4.1. Участвовать в планировании деятельности первичного 
структурного подразделения. 

ПК 4.2. Участвовать в разработке и внедрении технологических 
процессов. 

ПК 4.3. Разрабатывать и оформлять техническую и технологическую 
документацию. 

ПК 4.4. Обеспечивать соблюдение технологической и 
производственной дисциплины. 

ПК 4.5. Обеспечивать соблюдение техники безопасности. 
ПК 4.6. Выполнять проектирование кабельной структуры 

компьютерной сети. 
ПК 4.7. Осуществлять выбор технологии, инструментальных средств и 

средств вычислительной техники при организации процесса разработки и 
исследования объектов профессиональной деятельности. 

ПК 4.8. Обеспечивать защиту информации в сети с использованием 
программно-аппаратных средств. 
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ПК 4.9. Принимать участие в приемо-сдаточных испытаниях 
компьютерных сетей и сетевого оборудования различного уровня и в оценке 
качества и экономической эффективности сетевой топологии. 

ПК 4.10. Выполнять требования нормативно-технической 
документации, иметь опыт оформления проектной документации 

ПК 4.11. Администрировать локальные вычислительные сети и 
принимать меры по устранению возможных сбоев. 

ПК 4.12. Администрировать сетевые ресурсы в информационных 
системах. 

ПК 4.13. Обеспечивать сбор данных для анализа использования и 
функционирования программно-технических средств компьютерных сетей. 

ПК 4.14. Взаимодействовать со специалистами смежного профиля при 
разработке методов, средств и технологий применения объектов 
профессиональной деятельности. 

 
ПК 4.15. Устанавливать, настраивать, эксплуатировать и обслуживать 

технические и программно-аппаратные средства компьютерных сетей. 
ПК 4.16. Проводить профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях. 
ПК 4.17. Использовать инструментальные средства для эксплуатации 

сетевых конфигураций. 
ПК 4.18. Участвовать в разработке схемы послеаварийного 

восстановления работоспособности компьютерной сети, выполнять 
восстановление и резервное копирование информации. 

ПК 4.19. Организовывать инвентаризацию технических средств сетевой 
инфраструктуры, осуществлять контроль поступившего из ремонта 
оборудования. 

ПК 4.20. Выполнять замену расходных материалов и мелкий ремонт 
периферийного оборудования, определять устаревшее оборудование и 
программные средства сетевой инфраструктуры. 

 
2. Цели и задачи профессионального модуля – требования к 

результатам освоения профессионального модуля: 
С целью овладения указанным видом профессиональной деятельности 

и соответствующими профессиональными компетенциями обучающийся в 
ходе освоения профессионального модуля должен:  
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иметь практический опыт: 
− участия в планировании деятельности первичного структурного 

подразделения; 
− участия в разработке и внедрении технологических процессов; 
− разработки и оформления технической и технологической 

документации; 
− контроля соблюдения технологической и производственной 

дисциплины; 
− контроля соблюдения техники безопасности; 
− анализа и разработки учебно-методических материалов (рабочих 

программ, учебно-тематических планов) для обеспечения образовательного 
процесса; 

− проектирования архитектуры локальной сети в соответствии с 
поставленной задачей; 

− установки и настройки сетевых протоколов и сетевого 
оборудования в соответствии с конкретной задачей; 

− выбора технологии, инструментальных средств при организации 
процесса исследования объектов сетевой инфраструктуры; 

− обеспечения целостности резервирования информации, 
использования VPN; 

− установки и обновления сетевого программного обеспечения; 
− мониторинга производительности сервера и протоколирования 

системных и сетевых событий; 
− оформления технической документации; 
− использования специального программного обеспечения для 

моделирования, проектирования и тестирования компьютерных сетей; 
− установке, настройке и сопровождении, контроле использования 

сервера и рабочих станций для безопасной передачи информации; 
− обслуживания сетевой инфраструктуры, восстановления 

работоспособности сети после сбоя; 
− удаленного администрирования и восстановления 

работоспособности сетевой инфраструктуры; 
− организации бесперебойной работы системы по резервному 

копированию и восстановлению информации; 
− поддержки пользователей сети, настройки аппаратного и 
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программного обеспечения сетевой инфраструктуры; 

 
уметь: 
− осуществлять текущее планирование деятельности первичного 

структурного подразделения; 
− разрабатывать основную и вспомогательную технологическую и 

техническую документацию; 
− разрабатывать и проводить инструктажи по технике безопасности; 
− обеспечивать соблюдение технологической и производственной 

дисциплины; 
− обеспечивать соблюдение техники безопасности; 
− осуществлять приемку и оценку качества выполненных работ; 
− проектировать локальную сеть; 
− выбирать сетевые топологии; 
− рассчитывать основные параметры локальной сети; 
− читать техническую и проектную документацию по организации 

сегментов сети; 
− применять алгоритмы поиска кратчайшего пути; 
− планировать структуру сети с помощью графа с оптимальным 

расположением узлов; 
− использовать математический аппарат теории графов; 
− контролировать соответствие разрабатываемого проекта 

нормативно- технической документации; 
− использовать многофункциональные приборы и программные 

средства мониторинга; 
− использовать программно-аппаратные средства технического 

контроля; 
− использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 
оборудования; 

− настраивать протокол TCP/IP и использовать встроенные утилиты 
операционной системы для диагностики работоспособности сети; 

− администрировать локальные вычислительные сети; 
− принимать меры по устранению возможных сбоев; 
− обеспечивать защиту при подключении к информационно-
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телекоммуникационной сети «Интернет»; 

− выполнять мониторинг и анализ работы локальной сети с 
помощью программно-аппаратных средств; 

− использовать схемы послеаварийного восстановления 
работоспособности сети, эксплуатировать технические средства сетевой 
инфраструктуры; 

− осуществлять диагностику и поиск неисправностей технических 
средств; 

− выполнять действия по устранению неисправностей в части, 
касающейся полномочий техника; 

− тестировать кабели и коммуникационные устройства; 
− выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования; 
− правильно оформлять техническую документацию; 
− наблюдать за трафиком, выполнять операции резервного 

копирования и восстановления данных; 
− устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать антивирусную 
защиту; 

 
знать: 
− технологические процессы, технологическое оборудование, его 

устройство и обслуживание (по отраслям); 
− основы материаловедения (по отраслям); 
− требования техники безопасности (по отраслям); 
− основы разработки и внедрения технологических процессов (по 

отраслям); 
− требования к качеству продукции и параметры его оценки; 
− основы управления первичным структурным подразделением; 
− общие принципы построения сетей; 
− сетевые топологии; 
− многослойную модель OSI; 
− требования к компьютерным сетям; 
− архитектуру протоколов; 
− стандартизацию сетей; 
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− этапы проектирования сетевой инфраструктуры; 
− требования к сетевой безопасности; 
− организацию работ по вводу в эксплуатацию объектов и сегментов 

компьютерных сетей; 
− вероятностные и стохастические процессы, элементы теории 

массового обслуживания, основные соотношения теории очередей, основные 
понятия теории графов; 

− алгоритмы поиска кратчайшего пути; 
− основные проблемы синтеза графов атак; 
− построение адекватной модели; 
− системы топологического анализа защищённости компьютерной 

сети; 
− архитектуру сканера безопасности; 
− экспертные системы; 
− базовые протоколы и технологии локальных сетей; 
− принципы построения высокоскоростных локальных сетей; 
− основы проектирования локальных сетей, беспроводные 

локальные сети; 
− стандарты кабелей, основные виды коммуникационных устройств, 

термины, понятия, стандарты и типовые элементы структурированной 
кабельной системы: монтаж, тестирование; 

− средства тестирования и анализа; 
− программно-аппаратные средства технического контроля; 
− диагностику жёстких дисков; 
− резервное копирование информации, RAID-технологии, 

хранилища данных; 
− основные направления администрирования компьютерных сетей; 
− утилиты, функции, удаленное управление сервером; 
− технологию безопасности, протоколов авторизации, 

конфиденциальности и безопасности при работе с сетевыми ресурсами; 
− архитектуру и функции систем управления сетями, стандарты 

систем управления; 
− задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигурацией; 
− средства мониторинга и анализа локальных сетей; 
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− классификацию регламентов, порядок технических осмотров, 
проверок и профилактических работ; 

− правила эксплуатации технических средств сетевой 
инфраструктуры; 

− расширение структуры, методы и средства диагностики 
неисправностей технических средств и сетевой структуры; 

− методы устранения неисправностей в технических средствах, 
схемы послеаварийного восстановления работоспособности сети, 
техническую и проектную документацию, способы резервного копирования 
данных, принципы работы хранилищ данных; 

− основные понятия информационных систем, жизненный цикл, 
проблемы обеспечения технологической безопасности информационных 
систем, требования к архитектуре информационных систем и их 
компонентам для обеспечения безопасности функционирования, 
оперативные методы повышения безопасности функционирования 
программных средств и баз данных; 

− основные требования к средствам и видам тестирования для 
определения технологической безопасности информационных систем. 

 
3. Количество часов на освоение программы профессионального 

модуля: 
всего – 2058 часов, в том числе: 
максимальной учебной нагрузки обучающегося – 1626 часов, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 1084 
часов; 

самостоятельной работы обучающегося – 542 часа;  
учебной практики – 180 часов;  
производственной практики – 252 часа 
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4. Результаты освоения профессионального модуля: 
Результатом освоения профессионального модуля является овладение 

обучающимися видом деятельности Участие в организации 
технологического процесса, в том числе профессиональными (ПК) и 
общими (ОК) компетенциями: 

Код Наименование результата обучения 
ПК 4.1.  Участвовать в планировании деятельности первичного структурного подразделения. 
ПК 4.2.  Участвовать в разработке и внедрении технологических процессов. 
ПК 4.3.  Разрабатывать и оформлять техническую и технологическую документацию. 
ПК 4.4.  Обеспечивать соблюдение технологической и производственной дисциплины. 
ПК 4.5.  Обеспечивать соблюдение техники безопасности. 
ПК 4.6 Выполнять проектирование кабельной структуры компьютерной сети. 
ПК 4.7 Осуществлять выбор технологии, инструментальных средств и средств вычислительной 

техники при организации процесса разработки и исследования объектов профессиональной 
деятельности. 

ПК 4.8 Обеспечивать защиту информации в сети с использованием программно-аппаратных средств. 
ПК 4.9 Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого 

оборудования различного уровня и в оценке качества и экономической эффективности сетевой 
топологии. 

ПК 4.10 Выполнять требования нормативно-технической документации, иметь опыт оформления 
проектной документации. 

ПК 4.11 Администрировать локальные вычислительные сети и принимать меры по устранению 
возможных сбоев. 

ПК 4.12 Администрировать сетевые ресурсы в информационных системах. 
ПК 4.13 Обеспечивать сбор данных для анализа использования и функционирования программно-

технических средств компьютерных сетей 
ПК 4.14 Взаимодействовать со специалистами смежного профиля при разработке методов, средств и 

технологий применения объектов профессиональной деятельности. 
ПК 4.15 Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-

аппаратные средства компьютерных сетей 
ПК 4.16 Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях 
ПК 4.17 Эксплуатировать сетевые конфигурации 
ПК 4.18 Участвовать в разработке схемы послеаварийного восстановления работоспособности 

компьютерной сети, выполнять восстановление и резервное копирование информации 
ПК 4.19 Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять 

контроль поступившего из ремонта оборудования 
ПК 4.20 Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, 

определять устаревшее оборудование и программные средства сетевой инфраструктуры. 
ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней 

устойчивый интерес. 
ОК 2.  Организовывать собственную деятельность, определять методы решения профессиональных 

задач, оценивать их эффективность и качество. 
ОК 3.  Оценивать риски и принимать решения в нестандартных ситуациях 
ОК 4.  Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения 

профессиональных задач, профессионального и личностного развития.  
ОК 5.  Использовать информационно-коммуникационные технологии для совершенствования 

профессиональной деятельности. 
ОК 6. Работать в коллективе и команде, взаимодействовать с руководством, коллегами и 

социальными партнерами. 
ОК 9.  Осуществлять профессиональную деятельность в условиях обновления ее целей, содержания, 

смены технологий. 
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ОК 10.  Осуществлять профилактику травматизма, обеспечивать охрану жизни и здоровья 

обучающихся. 
ОК 11.  Строить профессиональную деятельность с соблюдением правовых норм ее регулирующих. 
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5. Тематический план профессионального модуля  

Код 
профессиональных 

компетенций 

Наименования разделов 
профессионального модуля 

Всего 
часов 
(макс. 

учебная 
нагрузка и 
практики) 

Объем времени, отведенный на освоение 
междисциплинарного курса (курсов) Практика  

Обязательная аудиторная 
учебная нагрузка обучающегося 

Самостоятельная 
работа 

обучающегося 

Учебная, 
часов 

Производственная 
(по профилю 

специальности), 
 часов 

(рассредоточенная 
по разделам 
практика) 

Всего, 
часов 

в т.ч. 
лабораторные 

работы и 
практические 

занятия, 
часов 

в т.ч., 
курсовая 

работа 
(проект), 

часов 

Всего, 
часов 

в т.ч., 
курсовая 

работа 
(проект), 

часов 

1 2 3 4 5 6 7 8 9 10 

ПК 4.1-4.5 МДК.04.01 Организация 
технологического процесса (по 
отраслям) 

114 76 22 - 38 - - - 

ПК 4.6-4.10 МДК.04.02 Выполнение работ по 
проектированию сетевой 
инфраструктуры 

771 394 198 - 197 - 180 - 

ПК 4.11-4.14 МДК.04.03 Организация сетевого 
администрирования 549 366 200 - 183 - - - 

ПК 4.15-4.20 МДК.04.04 Эксплуатация 
объектов сетевой 
инфраструктуры 

372 248 124 - 124 - - - 

ПК4.1-4.20 Производственная практика (по 
профилю специальности), часов 252  252 

Всего: 2058 1084 544 - 542 - 180 252 
 


